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Anleitung - Passwort Manager KeepassXC

Mit dem Passwort Manager KeepassXC konnen beliebig viele Passworter zusammen mit
zuséatzlichen Informationen fiir Anwendungen und Webseiten gespeichert werden.

Schluss mit der Passwort Zettelwirtschaft

Geht es lhnen auch so?

Spatestens wenn man mit mehr als 3 Passwortern umgehen muss, tendiert man dazu, sich das
Leben dadurch einfach zu machen, dass man z.B. fur verschiedene Dienste dasselbe Passwort
verwendet oder gar die Passworter auf einem Blatt Papier aufschreibt.

Eventuell wird das Blatt Papier oder ein Post-It unter die Tastatur gelegt oder schlimmer an den
Monitor geklebt ...

Fiihlen Sie sich ertappt?

Beides kann zu schwerwiegenden Sicherheitsproblemen fuhren, selbst wenn das Blatt Papier
mit den Passworten nicht offen rumliegt
Diese Sicherheitsprobleme miissen nicht sein!

Schiitzen Sie sich, andere und lhren Arbeitsplatz indem Sie einen vertrauenswiirdigen
Passwort-Manager verwenden!

Das ist ein Programm, das viele verschiedene Passworter und die zugehorigen Nutzer-Accounts
in einer verschlusselten Datenbank speichert.

Fiir den Zugang benotigt man nur ein Masterpasswort und kann leicht verschiedene
Passworter nutzen und hat auch selten benutzte Passworte immer parat.

Dieses Masterpasswort ist das einzige was Sie sich unbedingt merken miissen. Es ist nicht
durch lhre IT zuriicksetzbar. Notieren Sie dieses und hinterlegen es an einem sicheren Ort.

Vorgehensweise der Installation in der VG Nastatten

Die IT wird Uber eine Softwareverteilung das Programm KeePassXC auf jedem Rechner in der
Domane ausrollen.

Es ist Benutzerkonfiguriert, d.h. an jedem Arbeitsplatz wo Sie sich anmelden, steht Ihnen |hr
KeePass zur Verfugung.

Dies funktioniert allerdings nur, wenn Sie wie in der folgenden Anleitung den Speicherort
Netzlaufwerk gewahlt haben. Nur so haben Sie innerhalb der Doméane Zugriff auf lhre
Datenbank. Obendrein haben Sie die Gewissheit das die Datenbank taglich ins Backup
gezeichnet wird.

Nutzen Sie bitte in Zukunft den angebotenen Passwort-Manager. Flir unsere Sicherheit!

KeePassXC 2.7.9, Februar 2025, © IT-Administration VG Nastéatten, BahnhofstraBe 1, 56355 Nastéatten



Anleitung - Passwort Manager KeepassXC

Mit dem Passwort Manager KeepassXC kdonnen beliebig viele Passworter zusammen mit
zusatzlichen Informationen fur Anwendungen und Webseiten gespeichert werden.

Konfiguration des Programmes

Beim ersten Start von KeePassXC fragt das Programm ob es beim Starten automatisch nach
Programmupdates suchen soll. Hier kliecken Sie bitte auf ,,JA“

(@ Bei Programmstart nach Updates suchen?

Soll KeePassXC bei Programmstart nach neuen Programmversionen suchen?

Sie kénnen im Mend jederzeit selbst nach Updates suchen.

Anlegen einer Passwort-Datenbank

Klicken Sie auf "Neue Datenbank erstellen".

r

U KeePassXC - O

Datenbank Eintrage Gruppen Werkzeuge Ansicht Hilfe

5B &8 ®0® & T @ =~ &

Willkommen bei KeePassXC 2.7.9

Speichern Sie lhre Passwdrter sicher in einer KeePassXC-Datenbank

+ Datenbank erstellen 5 Datenbank 6ffnen 2] Datei importieren




Geben Sie einen Datenbankname fur Ihre neue Datenbank ein, z.B. "Meine Passworter".
Optional kann noch eine Beschreibung eingegeben werden. Dann auf ,WEITER“

@) Neue KeePassXC-Datenbank erstellen... ? X

Allgemeine Informationen zur Datenbank

ﬂ Bitte geben Sie den Namen und (optional) eine Beschreibung der neuen Datenbank ein:
. Datenbankname: | Testdatenbank

Beschreibung: Passwortspeicher Arbei‘d

Zurtck Abbrechen

Die Verschlusselungseinstellungen kdnnen angepasst werden. Fur den Einstieg bieten sich an

dieser Stelle die Standardeinstellungen an. ,,WEITER"
@ Neue KeePassXC-Datenbank erstellen... ? X

Verschliisselungs-Einstellungen

Hier werden die Details der Verschliisselung eingestellt. Sie kénnen diese Details auch spéter in den
ﬂ Datenbank-Einstellungen dndern.
. Datenbankformat: | KDBX 4 (empfohlen) v

Verschliisselungseinstellungen:

Allgemein Fortgeschritten

Zeit zum Entschliisseln: 1.0 s

100 ms 50s

Héhere Werte sind sicherer, aber das Offnen der Datenbank dauert langer.

Zuriuck Abbrechen

Nun muss das Passwort flr die Datenbank gewahlt werden.

Das Passwort wird zum Entsperren der Datenbank verwendet und ist das einzige Passwort,
welches sich gemerkt werden muss.



Es sollte ausreichend komplex sein und an einem sicheren Ort verwahrt werden (kein Post-It am
Bildschirm oder unter der Tastatur!).

Fur die Wahl des Passwortes bietet sich der integrierte Passwortgenerator an, welcher Uber das
Woirfel-Symbol rechts vom Eingabefeld geoffnet wird.

Wahlen Sie ein sicheres Masterpasswort, das Sie sich gut merken kénnen, da nur dieses
den Zugriff auf lhre Passworter gewahrt.

Far das Masterpasswort empfehlen wir:
e Mindestlange 12 Zeichen
e Maximallange 20 Zeichen
e Mindestens 2 Sonderzeichen
e Mindestens 2 GroBbuchstaben

e Mindestens 2 Ziffern

Wichtig:

Die IT-Administration kann lhnen nicht helfen wenn Sie Ihr Passwort verlegen oder
vergessen.

IHRE DATENBANK IST DANN VERLOREN!

Es gibt keinerlei Moglichkeit ein Passwort neu zu erstellen, bzw. zuriickzusetzen!!!

Nach Eingabe des Passwortes, dieses zum Abgleich nochmals bestatigen und ,,FERTIG* klicken.
@ Neue KeePassXC-Datenbank erstellen... ? X
Datenbank-Anmeldedaten

Ein Satz von nur lhnen bekannten Anmeldedaten, der lhre Datenbank schitzt.

' Passwort

Passwort eingeben: 20000000000000000000000000 [ ]

Passwort bestdtigen: | eeeesssesssssssssssssssesse

Abbrechen

Schliisseldatei
Zur zusatzlichen Sicherheit kdnnen Sie eine Schllisseldatel mit Zufallsdaten hinzufigen.

Sie mussen diese geheim halten und duarfen sie niemals verlieren, sonst verlieren Sie den Zugriff auf die Datenbank.

Schlusseldatei hinzufligen

Challenge-Response

Zuriick Abbrechen



Bild Passwortgenerator

&) Passwort erzeugen ? X
NV&, ;pnY66gq8FsRz6,/WS3%,TL2 @® e 5]
Passwort-Qualitat: Ausgezeichnet Entropie: 164.75 bit

Passwort Passphrase

Lange: 20 Fortgeschritten

4p»

Zeichentypen

SchlieBen Passwort anwenden

Ein Passwort wird generiert, die Lange und die Zeichentypen kdnnen variiert werden. Die
Entropie und der griine Balken geben an, wie sicher das Passwort ist. Verwenden Sie nur
Passworter, die einen grunen Balken und die Passwort-Qualitat "Ausgezeichnet" erzeugen.
Notieren Sie sich das Passwort und verwahren Sie es an einem sicheren Ort (wieder: kein Post-It
am Bildschirm oder unter der Tastatur!) Mit "Passwort anwenden" wird das erstellte Passwort als
Passwort fur die Datenbank gesetzt.

Die Datenbank wird mit dem generierten Passwort erzeugt. Optional kann die Datenbank noch
zusatzlich geschitzt werden, z.B. durch eine Schlisseldatei (eine YubiKey-Unterstutzung wird
auch angeboten). Dies ist aber fur den Anfang nicht notwendig.

Schliisseldatei
Zur zusatzlichen Sicherheit kdnnen Sie eine Schlisseldatei mit Zufallsdaten hinzufligen.

Sie miissen diese geheim halten und dirfen sie niemals verlieren, sonst verlieren Sie den Zugriff auf die Datenbank.

Schlisseldatei hinzufliigen

Challenge-Response
If you own a Yubikey or OnlyKey, you can use it for additional security.

The key requires one of its slots to be programmed as HMAC-SHA1 Challenge-Response.

Challenge-Response hinzufligen



Speicherort

Nach Eingabe und Fertigstellen der Datenbank und des Passwortes wird der Speicherplatz der
Datenbank als Vorschlag angezeigt.

Achtung! Hier wird nicht der zuvor vergebene Name der Datenbank angezeigt. Dieser muss
wieder manuell eingegeben werden.

Achtung! Nicht einfach speichern! Wahlen Sie im angezeigten Explorer Fenster lhren Ordner im
Netzlaufwerk aus und speichern erst dann!

Somit ist sichergestellt, das die Datenbank auch von unserem téaglichen Backup erfasst
wird!

Wenn Sie die Datenbank lokal, wie im Explorer vorgeschlagen, speichern, erfolgt keine
Sicherung!

ij Datenbank speichern als X
™ > dummy v (&} dummy durchsuchen »
Organisieren ¥ Neuer Ordner o - o
% Start -
4 B * -~
Ej Katalog : . i
.ms-ad Bilder Desktop Dokumente Downloads Favoriten Gespeichert
> @ OneDrive e Spiele
e © H O o i3
@ Desktop » Kontakte Links Musik OneDrive Suchvorgan Videos
ge
4 Downloads #
Dateiname: Testdatenband -
Dateityp: KeePass 2-Datenbank (*.kdbx) w

~ Ordner ausblenden Abbrechen

Speichern Sie die Datei der Datenbank unbedingt auf lhrem Netzlaufwerk und nicht lokal!

ij Datenbank &ffnen X
&« v == > Diese.. > Testgemeinde (\\SV14-VGWO.. » ~ & Testgemeinde (\\SV14-VGW\.. 2
Organisieren = MNeuer Ordner = - [N 0

~
Name Anderungsdatum Typ GréBe
. Abteilung 1_1 14.01.2025 14:04 Dateiordner
v [ Dieser PC
. Abteilung 1_2 14.01.2025 11:24 Dateiordner
> md Windows (C)
Abteilung 2_1 14.01.2025 11:24 Dateiordner
> = Vgvinfos (\\SV
Abteilung 2_2 14.01.2025 11:24 Dateiordner
v == Testgemeinde
Abteilung 3_1 14.01.2025 11:24 Dateiordner
> Abteilung 1_° . )
Abteilung 3_2 14.01.2025 11:24 Dateiordner
Abteilung 1.: Testordner 14,01.2025 11:25 Dateiordner
Abteilung 2. | _@':, Testdatenbank 21.02.2025 0857 KeePass Password ...
Ahtailinn 2
Dateiname: |Sch|UsseItresor V‘ KeePass 2-Datenbank (*kdbx)




Passwort-Datenbank 6ffnen

Beim Start der KeepassXC Anwendung geben Sie ihr Masterpasswort ein um die Passwort-
Datenbank zu 6ffnen.

@ Testdatenbank.kdbx [Gesperrt] - KeePassXC

Datenbank Eintrage Gruppen Werkzeuge Ansicht Hilfe

G & @ @ @ ® S o @ s i) @ Q,  Suchen (Strg+F)... ?

KeePassXC-Datenbank entsperren
K\ Testdatenbank.kdbx

Passwort eingeben:

I ~

@c Ich habe eine Schllsseldatei

Anwendungsiibersicht

) Meine Passwirter - KeePassXC - [m] s

Datenbank Eintrige Gruppen Werkzeuge Ansicht Hilfe

E B ﬂ ¥ @ @ @ 8. @ gE v | [ @ |G. Suchen (Strg=F) .. ?

B o) Titel A  Benutzemame URL Netizen
Webseiten

Kennwirter

1 2

Allgernein | Teilen

Auto-Type Aktiviert
Suche Aktiviert

Ablaufdatum  Mie 4

B Alle Eintrége ]

B Abgelaufen

B Schwache Pasowérter

0 Eintrige




1. Tresor-Explorer:

Der Tresor-Explorer ist links im Hauptfenster zu finden und zeigt die Hierarchie lhrer
Gruppen in der KeePassXC-Datenbank an. Sie konnen hier durch lhre Gruppen
navigieren, um die darin enthaltenen Passworter anzuzeigen.

2. Eintragsliste:

Die Eintragsliste befindet sich im mittleren Bereich des Hauptfensters und zeigt alle
Eintrage an, die sich in der ausgewahlten Gruppe befinden.

3. Suchen und Tags:

Der Bereich Suchen und Tags befindet sich links unten im Hauptfenster und kann dazu
genutzt werden um eine Suche zu loschen, Alle Eintrage aufzulisten, Abgelaufene
Eintragt zu listen oder Schwache Passworter anzuzeigen.

4. Detailsbereich:

Der Detailsbereich befindet sich rechts unten im Hauptfenster und zeigt die Details des
ausgewahlten Eintrags aus der Eintragsliste an.

Symbolleiste

=
1

Datenbank Eintrage Groppen Werkreuge Ansicht Hilfe

5 6 @ Q@ & T @ = [0 #8 |2 sunensug ?

2 3 4 5 6 7 8 9 10 11 12 13

Datenbank 6ffnen: Ordner Symbol hier kdnnen Sie eine bereits angelegte KeepassXC
Datenbank 6ffnen.

Datenbank speichern: Dieses Symbol sieht aus wie ein Diskettensymbol. Klicken Sie
darauf (oder verwenden Sie die Tastenkombination Strg + S), um lhre KeePassXC-
Datenbank zu speichern.

Datenbank sperren: Das Symbol zeigt ein Vorhangeschloss. Wenn Sie darauf klicken
oder die Tastenkombination (Strg + L) verwenden, wird lhre KeePassXC-Datenbank
gesperrt, Sie mussen |lhr Masterpasswort erneut eingeben, um auf lhre Passworter
zugreifen zu kénnen.

Neuer Eintrag hinzuflugen: Dieses Symbol sieht aus wie eine Pluszeichen (+). Es wird
verwendet, um einen neuen Eintrag (z. B. eine neue Website oder einen Dienst) in lhrer
KeePassXC-Datenbank hinzuzufligen.

Eintrag bearbeiten: Das Symbol sieht aus wie ein Stift. Es wird verwendet, um den
ausgewahlten Eintrag in der Datenbank zu bearbeiten. Nachdem Sie auf dieses Symbol
geklickt haben, kdnnen Sie die Informationen fur den ausgewahlten Eintrag andern oder
aktualisieren.

Eintrag loschen: Das Symbol zeigt ein (x) Zeichen. Es wird verwendet, um den
ausgewahlten Eintrag in lhrer KeePassXC-Datenbank zu loschen.



7. Benutzername in die Zwischenablage kopieren: Dieses Symbol sieht aus wie eine Person
mit einem Pfeil nach rechts. Es wird verwendet um einen Benutzernamen in die
Zwischenablage zu kopieren.

8. Passwort in die Zwischenablage kopieren: Dieses Symbol zeigt einen Schlussel mit
einem Pfeil nach rechts. Hiermit wird das Passwort in die Zwischenablage kopiert.

9. URL (Link) in die Zwischenablage kopieren: Dieses Symbol stellt eine Weltkugel mit
einem Pfeil nach rechts dar. Hiermit kdnnen Sie einen gespeicherten Link in die
Zwischenablage kopieren.

10. Auto-Ausfullen: Hier wir ein Tastatursymbol angezeigt. Hiermit lassen sich
Benutzername und Passwort fir eine Webseite automatisch ausfullen.

11. Passwortgenerator: Hier wird eine Wurfel mit drei Augen dargestellt. Mithilfe des
Passwortgenerators konnen Sie ein sicheres Passwort generieren.

12. Einstellungen: Das Symbol sieht aus wie ein Zahnrad. Klicken Sie darauf, um auf die
Einstellungen von KeePassXC zuzugreifen. Hier kdnnen Sie verschiedene Optionen und
Einstellungen anpassen, um die Anwendung lhren Bedurfnissen anzupassen.

13. Suche: Die Suchleiste befindet sich oben rechts im Hauptfenster und wir mit einem
Lupensymbol dargestellt. Hier kdnnen Sie nach bestimmten Eintragen in lhrer
Datenbank suchen. Geben Sie einfach den gewtnschten Suchbegriff ein, und
KeePassXC zeigt Ihnen die Ubereinstimmenden Eintrage an.

Passworter und Gruppen anlegen

1 @ Testdatenbank - KeePassXC - O

| Datenbank Eintrage [RElILsEHM ‘Werkzeuge Ansicht Hilfe

[2 Neue Gruppe...
52 6 . or @ wrc| @ B [Q sncigen.
1 L7 Gruppe bearbeiten... +
G e klonen
Root G e A | Benutzername URL Notizen Geander

|
I
T
i
i
i

ND MDD

Root

Allgemein Teilen

Auto-Type Akfiviert
Suchen und Tags Suche Aktiviert

E2 Qiirhe lAcrhan Ahlanfdatum  MNie

Mit einem Rechtsklick auf den Tresor-Explorer 6ffnet sich ein Kontexmenu in dem Sie Neue
Gruppen anlegen, bearbeiten und ldschen kénnen.

Wenn Sie beispielsweise eine "Neue Gruppe" anlegen, ubernehmen Sie die angebotenen
Voreinstellungen und vergeben einen Namen fur die Gruppe.

Alternativ kann dies auch mit dem Reiter ,,Gruppen® eingestellt werden.



@ Testdatenbank - KeePassXC - [m] X

Datenbank  Eintrage Gruppen Werkzeuge Ansicht Hilfe
BB A ®0® & T @ =0 & < ?

Gruppe hinzufiigen

Name: | Zugriffe Webdienste

f Notizen:

Gruppe

©

Symbol Lauftab: | 21.02.2025 09:01

Suche:  Von der Gbergeordneten Gruppe (Aktivieren) erben v

i .

Auto-Type: ~ Von der ubergeordneten Gruppe (Aktivieren) erben

KeeShare
® | Standard-Auto-Type-Sequenz der Gibergeordneten Gruppe verwenden

Standard-Auto-Type-Sequenz festlegen

D‘ {USERNAMEHTABHPA: JRDHENTER}
Eigenschaften
v

OK Abbrechen

0 Eintrage

Gruppenname eingeben, z.B. ,,Zugriff Webdienste® und mit ,,OK* bestatigen.

u @ Testdatenbank - KeePassXC = (m]

" Datenbank Eintrige Gruppen Werkzeuge Ansicht Hilfe

BB AO0 0 & T e

E :6:3 Q,  Suchen (Strg+F)...

v Root @J @ Titel A Benutzername URL Notizen Geandert

I Zugriffe Webdienste

Der neue Gruppeneintrag ist im Tresor-Explorer zu sehen.

Wahlen sie im Tresor-Explorer einen Ordner aus in dem der neue Passwort-Eintrag gespeichert
werden soll

i @ Testdatenbank - KeePassXC - [m]

" Datenbank Eintrdge Gruppen Werkzeuge Ansicht Hilfe

t‘: E @ ﬁ M @ ® @ r_gr.. O_-’r @ E @ Q. Suchen (Strg+F)...

v Root E i! Titel A | Benutzername URL Motizen Geander
" Zugriffe Webdienste

Root / Zugriffe Webdienste



Klicken Sie in der Menduleiste auf "Eintrage" und wahlen Sie "Neuer Eintrag" aus. Alternativ
konnen Sie auch auf das Symbol mit dem Pluszeichen (+) in der Symbolleiste klicken.

Es 6ffnet sich ein neues Fenster, in dem Sie die Details flr den Eintrag eingeben kdnnen. Geben

Sie den Titel des Eintrags ein, z.B. den Namen der Website oder des Dienstes.

Geben Sie den Benutzernamen fur den Eintrag ein. Geben Sie das Passwort fur den Eintrag ein
oder klicken Sie auf das Wurfelsymbol neben dem Passwortfeld, um ein sicheres zufalliges
Passwort zu generieren.

Zu beachten ist das Passworter flir Webseiten nur automatisch eingetragen werden kénnen,

wenn die dazugehorige URL (Link) mit in KeepassXC eingetragen ist.

Optional kdnnen Sie weitere Informationen wie Notizen oder Tags hinzufligen, um den Eintrag zu

organisieren.

" Testdatenbank - KeePassXC

Datenbank Eintrage

Zugriffe Webdienste - Eintrag hinzufiigen

/

Eintrag

2

Fortgeschritten

— O X
Gruppen Werkzeuge Ansicht Hilfe
BB & ® 0 ® & o @ == Q ?
Titel: | krz databox
Benutzername: | mustermann v
Passwort: .....Il....l....I.........Il....l...l.....l....l....l....l..| B Q
URL: https://databox0610.krz.de/oauth/login ¥
Tags:
Lauft ab: 21.02.202 Viorgaben ¥
Notizen:

Auto-Type

v

Klicken Sie auf "OK", um den neuen Eintrag zu speichern.

N Cimtrimn

10



ij Testdatenbank - KeePassXC

Datenbank Eintrdge Gruppen Werkzeuge Ansicht Hilfe
55 68 @06 & 7T 2
v Root b | @®© |Titel A | Benutzername  URL

Zugriffe Webdienste krz databox mustermann https://databox...

| Root / Zugriffe Webdienste / krz databox

Allgemein Fortgeschritten Auto-Type
Benutzername mustermann

Suchen und Tags
Passwort & eessss
E& Suche loschen

E& Alle Fintrage Tags
E& Abgelaufen

E& Schwache Passwérter

Notizen

URL

Q, Suchen (Strg+F)... ?

Notizen Gedndert

21.02.2025 09:05

https://databox...defoauth/login

Ablaufdatum Nie

1 Eintrag

Fuar den Zugriff auf eine Website oder einen Webdienst kdnnen Sie aus dem Detailbereich heraus

direkt den Link aufrufen (hier im Beispiel krz Databox)

https://databox0610.krz.de/oauth/login

C (6

krz DATA

BOX

Kennwort* LN

Anmelden

Hilfe Impressum Datenschutz Deutsch ¥

Nun gibt es 2 Mdglichkeiten den Benutzernamen und das Passwort flr diese Seite zu

Ubernehmen.

1) Linkin der Eintragsliste auswahlen, rechte Maustaste, Benutzernamen kopieren und zur

Website wechseln, Eintrag einfluigen (alternativ Strg+B dann Strg+V)
Das gleiche Vorgehen mit dem Passwort durchfiihren (alternativ Strg+C dann Strg+V)

11



¥ lestdatenbank - KeePassXC =

Datenbank

5 R e ®06® & 7€

-

- Zugriffe Webdienste aizh b datah

&- Benutzernamen kopieren Strg+B
9r Ppasswort kopieren Strg+C
@& URL kopieren Strg+U
0 Attribut kopieren -
® TotP >
P Tags >

| e AL w8 Auto-Ausfillen >

Eintrdige  Gruppen Werkzeuge Ansicht Hilfe

v E @ Q, Suchen (St

Root [ﬂJ © Titel A | Benutzername URL Notizen

Allgemein | Forig 5} passkey importieren

X Passkey aus Eintrag entfernen

Benutzername mu databoy
Suchen und Tags
Passwort & (@ Eintrag bearbeiten... Strg+E
B Suche I6schen _
(® Eintrag klonen... Strg+K
E& Alle Eintrage Tags )
e ® Eintrag léschen... Entf
Abgelaufen Notizen
e (® Neuer Eintrag... Strg+N
E& Schwache Passwarter
@ URL 6ffnen Strg+Umschalt+U
¥ Favicon herunterladen Strg+Umschalt+D
2) Eine weitere Méglichkeit ist das AUTO-AUSFULLEN
Achtung! Hier wird immer in das zuvor getffnete Fenster eingetragen!!!
% Auto-Ausfiillen 2 {USERNAMEHTABHPASSWORDHENTER} Strg+Umschalt+V
£ 2] Passkey importieren s [USERNAME}
) X Passkey aus Eintrag entfernen w22 (USERNAMEHENTER}
: ! %2 [PASSWORD}
3 @ Eintrag bearbeiten... Strg+E
i . [PASSWORDHENTER}
(® Eintrag klonen... Strg+K
® Eintrag loschen... Entf
® Neuer Eintrag... Strg+N

Den ersten Eintrag (alternativ Strg+Umschalt+V) wahlen, es erfolgt folgende Abfrage:

@ Auto-Type bestdtigen >

- o Auto-Type in das zuvor aktive Fenster ausflihren?
|
= [ Ja l Abbrechen

/

Wenn Sie sich sicher sind das in das richtige Fenster eingetragen wird, bestatigen Sie mit
#IAY

12



(5 https://databox0610.krz.de/oauth/login

krz DATA

c : > BOX

Benutzername*
mustermann

Hilfe Impressum Datenschutz Deutsch ¥

Der Benutzername und das Passwort werden nun automatisch eingetragen.

Erklarungen und weitere Hilfestellungen
Finden Sie unter Hilfe->Benutzerhandbuch (leider nur auf Englisch)

Alle generell voreingestellten Einstellungen des KeePassXC konnen standardmaBig so eingestellt
bleiben.

@ Einstellungen - KeePassXC
Datenbank Eintrdge Gruppen Werkzeuge Ansicht

“¢" Erste Schritte

E @ ﬁ M @ ® ® g [B Benutzerhandbuch @ o

3£ Tastenkiirzel Strg+/
Anwendungseinstellungen ? Online-Hilfe

Grundeinstellungen Auto-Type ¢ Nach Updates suchen

[.-} Programmstart B Spenden

¥ Einen Fehler melden

Allgemein V| Nur eine einzige KeePassXC- B
V| KeePassXC beim Systemstart 0l
Bei Programmstart Fenster minimieren
O Fenster nach Entsperren der Datenbank minimieren
Sicherheit V| Zuletzt verwendete Datenbanken merken | 5 aktuelle Dateien :
V| Beim Start zuletzt verwendete Datenbanken Gffnen
@ v | Datenbank-Schliisseldateien und Sicherheits-Dongles merken

13



Passwortgenerator
@) KeePassXC = O X

Datenbank Eintrage Gruppen Werkzeuge Ansicht Hilfe

B O ®0 6 & 7

Bt _nHVH)ul#{ ® | RGN NE

Passwort-Qualitat: Gut Entropie: 76.91 bit

Passwort Passphrase

Lange: Fortgeschritten

Zeichentypen

SchlieBen

1 Eintrag

Im Reiter ,Passwort“ (Wurfel)konnen die Lange des Passwortes sowie die Zeichen die
verwendet werden sollen ausgewahlt werden.

Die Option ,,Gleichaussehende Zeichen ausschlieBen” verhindert, dass z.b. ein groBes
»i“ und ein kleines ,,l“ gleichzeitig im Passwort vorkommen um Tippfehler zu vermeiden,
weil diese gleich aussehen.

Die Option ,,Zeichen aus allen Gruppen verwenden® verwendet fur das Passwort alle
Arten von Zeichen.

Uber den Reiter ,,Passphrase“ kann ein Passwort aus einer Passphrase, also einem
»oatz“ aus verschiedenen Wortern die aneinandergereiht werden, erzeugt werden. Es
kann auch ein Trennzeichen fur die Trennung der einzelnen Worter verwendet werden.
Das Mentu erlaubt folgende Einstellungen:

Festlegen wie viele Worter aneinander-gereiht werden sollen
Ein Trennzeichen, das zwischen die einzelnen Worter gesetzt wird

Nur Klein- / GroBbuchstaben oder gemischt verwenden
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Programm beenden

) Testdatenbank - KeePassXC - [m] X
Eintrage Gruppen Werkzeuge Ansicht Hilfe
+ Neue Datenbank... Strg+Umschalt+N
or
&5 Datenbank &ffnen... Strg+0 ind @ v E @ o SN ?
@ Zuletzt verwendete Datenbanken >
B Datenbank speichern Strg+S A  Benutzername URL Notizen Geandert

@ Datenbank speichern als... Strg+Umschali+S [T e e s—p— DS 21.02.2025 09:05

[ Datenbank-Backup speichern...

X Datenbank schlieBen Strg+F4

ﬁ Datenbank sperren Strg+L

% Alle Datenbanken sperren Strg+Umschalt+L

Q- Datenbankberichte... Strg+Umschalt+R

/' Datenbankeinstellungen... Strg+Umschalt+, griﬁe Webdienste / krz databox X

©+ Datenbanksicherheit...
Eschritten Auto-Type

@ Passkeys...
stermann URL hitps://databox....de/oauth/login
2] Passkey importieren - J
sssses Ablaufdatum Nie
*+ Mit Datenbank zusammenfihren...
2 Importieren...
= Exportieren >

1 Eintrag

KeepassXC auf den Desktop legen

Unter Windows->Start->Alle finden Sie unter ,,K“ den Ordner KeePassXC, anklicken, den Eintrag
KeePassXC mit der Maus markieren, gedrickthalten und auf den Desktop ziehen.

KeePassXC ~

@ KeePassXC

e KeePassXC - Getting Started

e KeePassXC - User Guide

Kurznotizen

Kontakt bei Problemen:

IT Administration, Tel 802-14, it@vg-nastaetten.de

Hinweis: Diese Anleitung wurde mit KeePassXC 2.7.9 erstellt im Februar 2025 © IT VG Nastatten
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